Rimouski le 2 aolt 2021

Bonjour,

Plusieurs d’entre vous ont déja recu un courriel provenant du Centre de service scolaire des Phares
au sujet d’'un paiement sous forme de PDF en piéce jointe au courriel, il s’agit d’'une tentative
d’hameconnage sans conséquence grave pour vous, les parents.

Mais qu’est-ce que I’hameconnage ? Voici quelques lignes qui pourront vous aider a mieux
comprendre.

L’'hameconnage est un type d’attaque qui utilise le courrier électronique ou un service de
messagerie pour vous tromper dans une action que vous ne devez pas entreprendre, par exemple
cliguer sur un lien malveillant, partager votre mot de passe ou encore ouvrir une piéce jointe
infectée ou d’installer quoique se soit. Ces messages peuvent donner l'impression qu’ils
proviennent de quelqu’un ou d’une entreprise que vous connaissez. lls peuvent méme ajouter les
logos de votre banque ou falsifier 'adresse courriel pour que le message apparaisse plus légitime.

Dans la plupart des cas, I'ouverture et la lecture d’un courriel ou d’un message sont acceptables.
Pour qu’une attaque d’hameconnage fonctionne, les criminels doivent vous inciter a faire quelque
chose et ils utilisent souvent des déclencheurs émotionnels convaincants pour y arriver. (un
paiement, un cadeau, etc.)

Si un message vous semble étrange, suspect ou trop beau pour étre vrai, il peut s’agir d’une attaque
d’hameconnage, soyez prudent! En cas de doute, appelez ladite compagnie et faite vos
vérifications, mais en aucun cas vous ne devez divulguez des renseignements personnels n’y cliquez
sur des liens externes.

Donc, simplement ne pas tenir compte de ces 2 courriels qui sont plus dérangeants que néfastes.
Il n’y a aucun risque de contamination quelconque, juste les supprimer!

Merci de votre collaboration et nous vous souhaitons une belle rentrée 2021-2022.
Le Service des ressources informationnelles,
Eric Lévesque, directeur
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